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V 1.101/23 : Changement de cible : Raspberry Pi Pico W.
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CHAPITRE 1:
L’INTERNET DES OBJETS

RAPPELS
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INTERNET DES OBJETS

- L’IoT correspond a une opportunit€ répondant a un nouveau
besoin du moment :

- La mise en ccuvre d’un ensemble de technologies déja
éprouvées : connectivité IP, Linux embarqué, Java embarqué,
middlewares, frameworks. ..

- Un saut technologique : réseaux sans fil LPWAN (LoRa,
Sigtox).

- Un nouveau besoin qui met en ceuvre ces technologies.

. Il s’était déja produit la méme chose avec le Web début années
1990. On peut situer le démarrage de I'loT dans les années

2005-2010...
loT=Internet of Things

LPWAN=Low Power Wide Area Network
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INTERNET DES OBJETS

- Depuis quelques années (2010-2015), le développement des
objets connectés s’est grandement simplifi€ car :

- Il fait appel a des réseaux et bus standardisés (LoRa, ZigBee
(IEEE 802.15.4), BLE...).

- La connectivité a Internet est directement intégrée dans les
objets connectés.

- Il fait appel a des logiciels libres.

- Il met en ceuvre des middlewares pour cacher les spécificités
matérielles et logicielles des objets connectés.

- II met en ouvre des canevas de programmation ou
frameworks pour faciliter le développement logiciel et le
déploiement des objets connectés.

BLE=Bluetooth Low Energy
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EETIEE
Architecture de I’loT
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INTERNET DES OBJETS

- Les capteurs (sensor) et actionneurs (actuator) permettent
d’interagir avec le monde réel : acquisition de grandeurs
physiques en entrée (volume, vitesse, température...) et pilotage
de grandeurs en sortie.

- L’objet (device) est 1I'équipement HW/SW qui integre les
capteurs et actionneurs. C’est I’intelligence locale (edge
computing) de contrble. L’objet s’interface a une passerelle vers
Internet par une connectivité Internet ou non.

- La passerelle (gateway) permet de se connecter a Internet.
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INTERNET DES OBJETS

- Le cloud 10T va collecter les données des différents objets et les
controler. Il fournit les données aux applications IoT. Cela
s’integre dans une plateforme de développement (framework)
fournissant un middleware (middleware layer).

- Les applications IoT implémentent les services 10T (smart city,
smart industry...).
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On peut aussi raisonner en couches dans 1I’architecture IoT :
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INTERNET DES OBJETS

- Couche edge technology : ¢’est la couche matérielle qui traite les
entrées/sorties et gere les communications.

- Couche access gateway : c’est la couche qui gere le transport
des données et leur routage vers Internet.

- Couche middleware : c’est la couche qui gere le traitement de
données et fournit aux applications 1’acces aux objets.

- Couche application : C’est la couche qui fournit différents
services aux applications IoT.
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CHAPITRE 2 :

MIDDLEWARE, VOUS AVEZ DIT
MIDDLEWARES ?
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MIDDLEWARES

- L’intergiciel ou middleware dans I’'I0T est un logiciel qui permet
I’1interface entre les différents composants.

- Le middleware rend homogene ce qui ne 1’est pas et permet la
communication entre des €léments qui ne le pourraient pas.

- Différents middlewares sont intégrés dans 1’architecture IoT et
fournissent une connectivité pour les capteurs mais aussi pour
les couches applications.
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MIDDLEWARES

- La couche middleware dans I’IoT est plutot une couche haute
dans I’architecture I0T.

- Néanmoins, 1l existe aussi du middleware plus « intimiste » dans
la couche edge technology pour développer 1’application
embarquée dans 1’objet IoT.

« Onadonc:

« Des middlewares haut niveau. Pour I’ingénieur en Génie
Logiciel.

- Des middlewares bas niveau. Pour I’ingénieur de I’embarqué.

Internet des objets et Middleware |[o§]P Fﬁ'gﬁ'{é’caﬂ

pk/enseirb-matmeca/2023 v1.1 - 13 -



< Mo Layar middleware

haut niveau

internet Layer

middleware
bas niveau
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MIDDLEWARES HAUT NIVEAU

 On pourra citer comme middlewares de haut niveau :

AWS IoT Core : https://aws.amazon.com/fr/iot-core/

Microsoft Azure IoT Hub : https://azure.microsoft.com/fr-fr/services/iot-hub/
Google Cloud IoT Solutions : https://cloud.google.com/solutions/iot
Oracle IoT Platform : https://www.oracle.com/fr/internet-of-things/

IBM Watson IoT Platform : https://internetofthings.ibmcloud.com/

Mais aussi Kaa, ThingSpeak, Temboo, Samsara, Particle...
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MIDDLEWARES BAS NIVEAU

On pourra citer comme middlewares de bas niveau pour
I’interaction avec un objet connecté :

- TinyOS avec le langage C. TinyOS est un systeme
d’exploitation de type événementiel qui a été€ développé pour
déployer au départ des réseaux de capteurs sans fil.

- http://www.tinyos.net/

- MicroPython avec le langage Python. MicroPython est un
interpréteur Python réservé aux objets connectés congus
autour d’un microcontroleur.

- https://micropython.org/
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CHAPITRE 3 :
MICROPYTHON
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MICROPYTHON

«  MicroPython est une implémentation de Python 3 adaptée aux
objets connectés et aux petits systemes embarqués.

- MicroPython inclut une bonne partie de Python mais pas tout a
cause des limites de I’objet connecté généralement construit
autour d’un microcontroleur.

- MicroPython reste néanmoins compatible avec Python.

- Il tourne avec juste 256 Ko de RAM pour le code et 16 Ko de
RAM pour les données.
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MICROPYTHON

MicroPython permet d’unifier les plateformes matérielles
hétérogenes.

C’est la méme philosophie que le langage Java mais adapté a
I’embarqué.

L’objet embarqué I'interpréteur MicroPython appelé REPL
(Read Evaluate Print Loop).

REPL permet d’exécuter une instruction Python ou bien un
fichier source Python. Par la suite, on fera la confusion
MicroPython et Python par soucis de simplification...

Internet des objets et Middleware INP Fﬁ'gﬁ'{é’caﬂ

pk/enseirb-matmeca/2023 v1.1 - 19 -



MICROPYTHON

- Globalement, MicroPython fournit des bibliotheques qui
reprennent les fonctionnalités générales des bibliotheques
Python (os, time...).

- Mais généralement, pour réduite 1I’empreinte mémoire, les
bibliotheques MicroPython implémentent en réalit€ un sous-
ensemble des bibliotheques Python.

- Suivant le portage spécifique pour un processeur donné (cible),
ce sous-ensemble est plus ou moins important.
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BIBLIOTHEQUES MICROPYTHON

- MicroPython supporte les bibliotheques standards suivantes :

array — arrays of numeric data
binascii — binary/ASCII conversions
builtins — builtin functions and exceptions
cmath — mathematical functions for complex numbers
collections — collection and container types
errno — system error codes
gc — control the garbage collector
hashlib — hashing algorithms
heapq — heap queue algorithm
10 — input/output streams

- json — JSON encoding and decoding

math — mathematical functions
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BIBLIOTHEQUES MICROPYTHON

- MicroPython supporte les bibliotheques standards suivantes :
0s — basic “operating system” services
random — generate random numbers
re — simple regular expressions
select — wait for events on a set of streams
socket — socket module
ssl — SSL/TLS module
struct — pack and unpack primitive data types
sys — system specific functions
time — time related functions
uasyncio — asynchronous I/O scheduler
zlib — zlib decompression

_thread — multithreading support
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BIBLIOTHEQUES MICROPYTHON

- MicroPython supporte les bibliotheques spécifiques suivantes :
bluetooth — low-level Bluetooth
btree — simple BTree database
cryptolib — cryptographic ciphers
framebuf — frame buffer manipulation
machine — functions related to the hardware
micropython — access and control MicroPython internals
neopixel — control of WS2812 / NeoPixel LEDs
network — network configuration

uctypes — access binary data in a structured way
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BIBLIOTHEQUES MICROPYTHON

- MicroPython supporte enfin des bibliotheques liées au portage
sur une cible donnée :
pyb : spécifique a la carte Pyboard
pycom : spécifique a la carte Wipy
esp : spécifique a une cible ESP8266 and ESP32
esp32 : spécifique a une cible ESP32

rp2 : spécifique a une cible RPi-Pico
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BIBLIOTHEQUES MICROPYTHON

- Les bibliotheques MicroPython sont documentées et décrites a
I’adresse :

https://docs.micropython.org/en/latest/library/index.html

- Il n’y a pas de difficultés de programmation en MicroPython si
I’on sait programmer en Python.

- L’intérét est ailleurs :
- Unifier les cibles matérielles.
 Accéder de fagon tres simple au matériel et aux E/S.

- En conséquence, tout le monde peut piloter de I’€lectronique
s1 I’on possede une cible MicroPython.
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Le « Hello World » en MicroPython s’écrit... :

print ("Hello World!’)

Pas de différences avec Python !
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- Il existe des plateformes matérielles (libres) pour faire du
MicroPython.

- Ces cibles peuvent étre a la base d’un objet connecté de bien
plus petite dimension et puissance si 1’on avait utilis€ une carte
Raspberry Pi.

Internet des objets et Middleware iﬁEﬁ H{Sﬂf@caﬂ

atmeca/2023 v1.1 -27 -



CIBLES MICROPYTHON

- Carte pyboard (premiere cible MicroPython) :
- https://www lextronic.fr/pyboard-micropython-10102
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peripherals available timers Eaplgne ﬁianme

V+: 3.6v - 16v power input
(supplied by USB when USB connected)
3V3: regulated 3.3v output only, max 250mA
VBAT: FET protected supply battery input
VBACK: backup-battery input
A3V3: analog reference connected to 3V3 via inductor

X9/X10 are in 12C mode when accelerometer is in use
A17 is pulled to GND via 4.7k resistor when USR pressed
P2-P5 are connected to the 4 LEDs

SD_SW = A8 is used for SD card switch

MMA_INT = B2 is used for accelerometer interrupts
MMA_AVDD = B5 is used for accelerometer power

connect BOOTO to 3V3 and press RST to enter DFU mode
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« Carte a base d’ESP8266 : carte Adafruit Feather :

CIBLES MICROPYTHON

- https://www.lextronic.fr/cartes-adafruit-feather-9700

feather

M0 Basic

USB JACK
Micro Type B

LY o
B——o7 [
Can’t go higher than 3.3V P VREFA' enr> [P0 MF——e I :; Optional Lipoly Battery
AINO  DAC entz Pae2 fEI—e L /BAT 4
5 Al N et /Peos MEI——eo ° G 6Connect to ground to disable the 3.3V regulator
AN3T st ent® (pees ME——e — Iy
ANG | <o VREFB ent* [PAck fEI——e o\ I PR entt ¢ st 8]
& rover 18 Al, AINSY  se ents [PAes IF——e i i o N\, —FLY PRI ENT 125D8  sP3
GND
-~ S AiNiay s5¢ enr2 (peez EF——o [ RESaNS egm‘%l 1, R @® o\~ (PREY ente ¢  spe
Y ysical Qs
e Bl sck - se3 s enttt PETVE—eo CESC X X X ) .%%. o\~ (PAB ent2 sP2 Y o 4
Analog PIN MoSI  st2 I2sMC ‘et /PBi0Y E——e o\ A7 [PR6T) ent? 12sD0 523 JAINT 9 Al
Serial PIN MISO szt 2C PA fA—o o\ 5N PR entt 12SSC 357 Y ¢ 4
PIN Function Y o A RX 23 i2sF0 Ent' SPATIAT—@ LAV’ 2 AN 5243
Interrupt PIN Yy 1 4 X s22 ;psck et (PATe E—e o—E¥ R ent’ ¢ s st AN
A Cortrol PN Ey——o o—EW PR ents 2C s SDA
& e
—\,— PWM Pin
® The total current of each port WISy Connected to 5V USB Port
Port power group power group EIREHSERERT] 65mA [EINER MAX 500mA

ﬁ'&ldafruit

MAX per pin
10mA, 7mA recommended

® MAX 130mA for

the entire package

o https://www.adafruit.com/product/2772

It’s the positive voltage
from to JST Batt jack

3V3 output from regulator
[IFAMGE MAX 400mA
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CIBLES MICROPYTHON

Carte a base d’ESP32 : carte Adafruit Huzzah 32 :
- https://www lextronic.fr/module-feather-huzzah32-esp32-31584.html

ADAFRUIT HUZZAH32 PIN DIAGRAM

A13 not exposed. It's used

for measuring the voltage on
the battery. The voltage is D m—0 O
divided by 2 so multiply the

GP10#12 Used for booting TOUCH6 | A6 ADC#2 GPIO #14

up. Adafruit suggests not

P [ oo [0 B
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o0t [ 2 o0z J o s B

Positive voltage from LiPoly battery, if connected. ~3.7V
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3.3V output from on-board regulator. Can supply up to 500mA.

L Drive LOW to reset (or press Reset button)
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CIBLES MICROPYTHON

- Carte Wipy

https://www lextronic.fr/module-wipy-3-0-35061.html

A Absolute MAX per pin 12mA

recommended 6mA

Reset Button

(RST) (ChipPU) N —
PROGRAM  [[RX0_ (croUT2) (orro3 |70 2 8
Port  (xo ) EZH leLxouT3) M@J@ 41 VD
(1) EED
[ 5 T
[ P6 ]
[Cvsprq ) J,EMAC'DGMJ cr1019 EER
[ P8 ] LsoDATAu] [ HsPIWP ) [ Touch2 chrolz 2 2 [ 22 B
(Spa") W (Hs2DATA2) (s0DATA2) _HsprQ ) (_miDI ][ Touch5 ) (Rrcro15 J-@Mfm).? cr1012 ) TR o
(€K ) (ScL ) [GETD) (s2DATA3) (soDATAS) ((HspIID ) ( miCK | Touch4 ) (i rcml4] mexm\mou 20 B
(moST) VSPIWP cr1022 | (EED
,[GPMZI 42 BV

N
J
%
§

WiFi external / internal
antenna selection control pin

@ rover

- G\D Low Level Bootloader

Serial Pin + @0
[ JAnalog Pin

( Control Boot modes and safe boot

@ Physical Pin +

;] Port Pin 1-3sec Safe boot, latest firmware is selected

[ ) Touch Pin » ]

D DAC Pin -6sec Safe boot, previous user update selected
-~~e PMW Pin 7-9sec Safe boot, the factory firmware is selected

WS2812 LED

Cod Vin (3.5-5.5V)
[ GND ]

Only Input pins!
[ we2 | Mo pullup/pulldown Ay ZE2
ESensVNJ internal resistance @

[‘sensCN
[senscP) [MISO) @
[SensI/P ]

Hack your WiPy

Connect to a 10nF capacitor to
enable Touch Pin function

23/01/18
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« Carte Raspberry P1 Pico :
- https://www.lextronic.fr/carte-raspberry-pi-pico-61989.html
L ] L ] . Foowymr
¥ . B Groune
. . B on o uait fdefadn
[ . B Foa R
. . B oo
. . B
. R o T m o
. ™ 5 S T u
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* S ¥ o T . T
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CARTE CIBLE RASPBERRY PI PICO

- La carte cible Raspberry P1 Pico W (RP1-Pico W) est la carte que
nous utiliserons en TP pour réaliser un objet connecté mettant en
ccuvre le middleware bas niveau MicroPython :

- La carte RPi-Pico W a été développée par la fondatio
Raspberry :

- https://www.raspberrypi.com

- La documentation de la carte est disponible a 1’adresse :
. https://www.raspberrypi.com/products/raspberry-pi-pico/
- https://docs.micropython.org/en/latest/rp2/quickref.html
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Machine :

import machine
help (machine)

machine.freqg/()
machine.freqg(240000000)

- Temps:
import time
time.sleep (1)

time.sleep_ms (500)

time.sleep_us (10)

# display all members from the machine module
# get the CPU frequency
# set the CPU frequency to 240 MHz

# sleep for 1 second
# sleep for 500 milliseconds

# sleep for 10 microseconds

Internet des objets et Middleware INP Enseirb-

atmeca/2023 v1.1

Matmeca
_34 -



Pins et GPIO :

from machine import Pin

pO = Pin (0, Pin.OUT) # create output pin on GPIOO
pO.on () # set pin to "on" (high) level
pO.off () # set pin to "off" (low) level
pO.value (1) # set pin to on/high

p2 = Pin(2, Pin.IN) # create input pin on GPIO2
print (p2.value()) # get value, 0 or 1

p4 = Pin(4, Pin.IN, Pin.PULL_UP) # enable internal pull-up resistor
p5 = Pin (5, Pin.OUT, value=l) # set pin high on creation
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ADC. Conversion Analogique/Numérique :

from machine import ADC, Pin
adc = ADC(Pin (26)) # create ADC object on ADC pin
adc.read_ulb6 () # read value, 0-65535 across voltage range 0.0v - 3.3v
- PWM:
from machine import Pin, PWM
pwmO = PWM(Pin (0)) # create PWM object from a pin
pwmO. freq() # get current frequency
pwmO.freq(1000) # set frequency
pwmO.duty_ulb () # get current duty cycle, range 0-65535
pwmO.duty_ul6 (200) # set duty cycle, range 0-65535
pwmO.deinit () # turn off PWM on the pin
4 BORDEAUX E"seirh_
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from machine import UART, Pin

uartl = UART (1, baudrate=9600, tx=Pin(4), rx=Pin(5))
uartl.write('hello') # write 5 bytes
uartl.read(5) # read up to 5 bytes

UART. Liaison série asynchrone RS232 Tx/Rx :

Internet des objets et Middleware
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from machine import Pin,

i2c

i2c

i2c

i2c.

i2c.

i2c.

buf

i2c.

SoftI2C(scl=Pin(5),

scl=Pin (3),

readfrom(0x3a,

writeto (0x3a,

bytearray (10)
writeto (0x3a,

Bus I2C. Liaison série synchrone SDA/SCL.:

SoftI2C, IZ2C

sda=Pin(4), freg=100_000) # Soft I2C

# default assignment: scl=Pin(9), sda=Pin(8) # Hard I2C
sda=Pin(2), freqg=400_000)

scan for devices

read 4 bytes from device with address 0x3a

write 'l2' to device with address 0x3a

create a buffer with 10 bytes

write the given buffer to the peripheral

atmeca/2023 v1.1
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RTC. Horloge Temps Réel :

from machine import RTC

rtc = RTC()
rtc.datetime ((2017, 8, 23, 2, 12, 48,

rtc.datetime () # get date and time

0,

0))

# set a specific date and

# time, eg. 2017/8/23 1:

12:48
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from machine import Pin

import onewire

ow = onewire.OneWire (Pin(12)) # create a OneWire bus on GPIO1l2
ow.scan () # return a list of devices on the bus
ow.reset () # reset the bus

ow.readbyte () # read a byte

ow.writebyte (0x12) # write a byte on the bus

import time, dsl8x20

ds = dsl18x20.DS18X20 (ow)
roms = ds.scan()
ds.convert_temp ()
time.sleep_ms (750)

for rom in roms:

print (ds.read_temp (rom))
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Acces Wifi ;

import machine
import network
import socket

import time

WIFI_SSID = "wifinetwork"
WIFI_PASSWORD = "wifipassword"

wlan = network.WLAN (network.STA_TF)

wlan.active (True)

wlan.connect (WIFI_SSID, WIFI_PASSWORD)

while wlan.isconnected() == False:
print ('Waiting for connection...')

time.sleep (1)

print ("Connected to Wifi " + WIFI_SSID)
print (wlan.ifconfig())

Internet des objets et Middleware

atmeca/2023 v1.1

_41 -

4 BORDEAUX

INP

Enseirb-
Matmeca



import machine

import network

import socket

import time

from mgtt import MQTTClient

WIFI_SSID = "wifinetwork"
WIFI_PASSWORD = "wifipassword"

wlan = network.WLAN (network.STA_TF)

wlan.active (True)

wlan.connect (WIFI_SSID, WIFI_PASSWORD)

while wlan.isconnected() == False:
print ('Waiting for connection...')

time.sleep (1)
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MQTT : https://docs.pycom.10/tutorials/networkprotocols/mqtt/

client = MQTTClient ("device_id", "io.adafruit.com",user="your_username",
password="your_api_key", port=1883) # Ne pas changer "device_id"

client.connect ()

while True:
print ("Sending ON")
client.publish (topic="youraccount/feeds/lights", msg="ON")
time.sleep (1)

print ("Sending OFF")

client.publish (topic="youraccount/feeds/lights", msg="OFF")
time.sleep (1)

4 BORDEAUX
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MQTT : https://docs.pycom.10/tutorials/networkprotocols/mqtt/

Que fait ce programme ?
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CARTE CIBLE RPI-PICO ET MICROPYTHON

- La carte RPi-Pico W est installée sur une carte support : la carte
Maker Pi Pico.

- La carte Maker Pi Pico permet d’avoir acces aux entrées/sorties
et a quelques périphériques :
- 3 boutons poussoirs (GP20-22).
- 1 led RVB compatible Neopixel (GP28).
— 1 buzzer Piezzo (GP18) désactivable a 1'aide d'un mini interrupteur.
- 1 jack audio femelle Stéréo 3,5 mm (GP18-19).
~ 1 slot pour ESP-01 (GP16, 17).
— 1 slot microSD( GP10-15).

— 6 connecteurs Grove.
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On connectera alors par I’interface Grove un capteur universel
I2C de température, pression, humidité et de gaz : le BME680.

L’ interface Grove est une interface universelle tres utilisée par
les makers.
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La lecture de la température et de la pression de la carte Pysense

se fait comme suit :

from machine import *
from time import *

import bme680

i2c = I2C(0, scl=Pin(1l), sda=Pin(0), freg=400_000) # I2C #0O

print ("Adresses I2C utilisees : " + str(i2c.scan()) + "\n")
bme = bme680.BME680_TI2C (i2c=1i2c)

while True:

temp = str (round (bme.temperature, 1)) + ' C'
pres = str (round (bme.pressure, 1)) + ' hPa'
print ('Temperature :', temp)
print ('Pression :', pres)
sleep (5)
R . 4 BORDEAUX E"seirh_
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CHAPITRE 4 :

MISE EN (LUVRE DE MICROPYTHON
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MISE EN CEUVRE DE MICROPYTHON

- La mise en ceuvre de MicroPython sera abordée durant les
travaux pratiques

- La mise en ceuvre de MicroPython se fera avec la carte cible
RPi-Pico W.

- La carte RP1-Pico W sera programmée dans I’environnement
MicroPython.
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MISE EN CEUVRE DE MICROPYTHON

- La carte RPi-Pico W sera connectée a Internet via une base Wifi
construite a I’aide d’une carte Raspberry Pi.

- Les données pression et température de la carte RP1-Pico W
seront envoyées par MQTT vers le site 10.adafruit.com qui
fournit gratuitement un broker MQTT (1’usage doit Etre
parcimonieux).

- Le site adafruit.com est un site de vente d’équipements
¢lectroniques pour les makers.

- Un dashboard sera construit pour afficher température et
pression sous forme de time series.
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MISE EN CEUVRE DE MICROPYTHON

Dashboard io.adafruit.com

oards > Wipy

Internet
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MISE EN CEUVRE DE MICROPYTHON
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CONCLUSION
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CONCLUSION

- Nous avons vu 'importance des middlewares dans I’'IoT.

- Nous avons pu distinguer 2 types de middlewares :

- Middlewares de haut niveau : dans I’infrastructure pour
homogénéiser les flux et formats de données 1ssus des objets.
Indépendance vis-a-vis des données pour une meilleure
interopérabilité.

- Middlewares de bas niveau : dans 1’objet pour homogénéiser
le matériel et les E/S. Indépendance vis-a-vis du matériel
pour une meilleure interopérabilité.
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- Nous avons pu voir un middleware de bas niveau, MicroPython
et sa mise en ceuvre dans un objet connecté a base d’une carte

cible RPi-Pico W.

- La mise en ceuvre pratique sera abordée en TP...
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